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NIP 7422257989, REGOM 0015455 Zatgcznik Nr 1

S do Zarzadzenie Nr 6 /2020

Dyrektora Szkoty Podstawowej im. Jana Pawla II
w Moltajnach z dnia 5 listopada 2020 roku .

§ 1 Warunki organizacji nauczania zdalnego

1. Od dnia 9 listopada 2020 r zobowigzuje wszystkich nauczycieli do podjecia pracy w trybie

hybrydowy(zdalny i stacjonarny).

2. Ustalam nastepujace formy kontaktu z dyrektorem szkoty:

1) kontakt za pomoca e-dziennik,

2) kontakt telefoniczny: tel. kom. 512 792 926, tel. 89 753 20 07

3) kontakt za pomoca Microsoft Teams

3. Zobowiazuje do prowadzenia zdalnego nauczania w szkole lub ze swoich prywatnych doméw,
pod warunkiem posiadania niezbednego sprzetu umozliwiajacego bezpieczne prowadzenie
zdalnego nauczania.

4. W przypadku, gdy nauczyciel nie dysponuje odpowiednim sprzetem (komputerem, laptopem

z podlaczeniem do Internetu), z ktérego mogtby skorzysta¢ w domu, lub nie posiada warunkéw
do realizacji takiego nauczania w warunkach domowych, (niezwlocznie) informuje o tym fakcie
dyrektora szkoty, najpézniej do dnia poprzedzajgcego wdrozenie trybu zdalnego. W takiej sytuacji
dyrektor szkoly zapewni sprzet stuzbowy, dostepny na terenie szkoty, udostepni sprzet stuzbowy
do uzytkowania w warunkach domowych.

5. Zobowigzuje wszystkich nauczycieli do prowadzenia zajeé edukacyjnych, zgodnie z
przydzielonym wymiarem godzin, z zastosowaniem narzedzi informatycznych, wczesniej
zgloszonych i zaakceptowanych przez dyrektora szkoty.

6. Zdalne nauczanie ma mie¢ przede wszystkim charakter synchroniczny (zajecia online w czasie
rzeczywistym za pomoca narze¢dzi umozliwiajgcych potgczenie si¢ z uczniami) z zastosowaniem
nastepujacych platform i aplikacji edukacyjnych:

- e-dziennik VULCAN,
- Microsoft Teams

7. W celu uzupelnienia nauczania synchronicznego oraz w celu zréznicowania form pracy
zobowiazuje roéwniez nauczycieli do pracy z uczniami w sposéb asynchroniczny (nauczyciel
udostepnia materialy, a uczniowie wykonuja zadania w czasie odroczonym). Udostepnianie
materiatéw realizowane powinno by¢ za posrednictwem e-dziennika lub poczty elektroniczne;j,

a w sytuacji braku dostepu do Internetu takze z wykorzystaniem telefonow komorkowych ucznia
lub rodzicow.

8. Nakazuje wszystkim nauczycielom do dnia poprzedzajacego przejscie w tryb zdalny okreslenie
warunkow realizacji zdalnych konsultacji merytorycznych — nalezy okresli¢ dni tygodnia oraz
godzine dostepnosci nauczyciela i narzedzie komunikacji. Zaleca si¢ kontakt za pomoca e-
dziennika, a w szczegdlnych przypadkach takze kontakt telefoniczny do sekretariatu szkoty oraz
komunikatory takie jak: WhatsApps, Messanger.

9. Zobowiazuje nauczycieli, aby dostosowali program nauczania oraz sposoby oceniania i
przedmiotowe zasady oceniania do narzedzi, ktére zamierzajg stosowaé¢ w zdalnym nauczaniu,

ze szczegbdlnym uwzglednieniem mozliwosci edukacyjnych i psychofizycznych uczniéw.

10. Ustalam, ze jedyna droga komunikowania si¢ nauczycieli z rodzicami jest e-dziennik,
w uzasadnionych przypadkach telefon do sekretariatu szkoty lub komunikator taki jak



10. Ustalam, ze jedyna drogg komunikowania si¢ nauczycieli z rodzicami jest e-dziennik,
w uzasadnionych przypadkach telefon do sekretariatu szkoty lub komunikator taki jak
WhatsApp, Messenger, z zastrzezeniem, ze informacja o kontakcie z rodzicem powinna
zosta¢ odnotowana w dzienniku elektronicznym, w zaktadce ,.kontakty z rodzicami”.

§ 2 Obowiazki wychowawcow w zakresie wprowadzenia zdalnego trybu nauczania

1. Wychowawca klasy pelni role koordynatora nauczania zdalnego w stosunku do powierzonych
jego opiece ucznidw.

2. Wychowawca ma obowigzek:

1) niezwtocznego poinformowania rodzicow i uczniow swojej klasy o zmianie trybu nauczania,
zgodnie z zasadami komunikowania si¢ okreslonymi w zataczniku nr 1z,

2) ustalenia, czy kazdy z jego uczniéw posiada w domu dostep do sprzetu komputerowego i do
Internetu. W przypadku braku takiego dostepu wychowawca niezwlocznie zawiadamia o tym fakcie
dyrektora szkoty w celu rozwigzania problemu lub ewentualnego ustalenia alternatywnych form
ksztalcenia,

3) monitoruje proces rozwigzania problemu do czasu jego pelnego ustgpienia, o czym informuje
dyrektora szkoty,

4) wskazania sposobu kontaktu (np. e-dziennik, poczta elektroniczna, komunikatory spoteczne,
telefon do sekretariatu szkoty) ze swoimi wychowankami,

5) reagowania na biezace potrzeby i problemy zwigzane z ksztalceniem zdalnym, ktore zglaszaja
Jjego uczniowie, rodzice lub nauczyciele,

6) wskazania warunkow, w jakich uczniowie i rodzice moga korzystaé ze zdalnych konsultacji

z wychowawca klasy.

§ 3 Zasady komunikowania si¢ nauczycieli z rodzicami w systemie nauczania zdalnego

1. Nauczyciele w czasie trwania trybu zdalnego sa zobowigzani do utrzymywania stalego kontaktu
z rodzicami.

2. Kontakty nauczycieli z rodzicami powinny odbywa¢ si¢ z wykorzystaniem nastgpujacych
narzedzi:

* e-dziennika,

* telefondw (za posrednictwem sekretariatu szkoly),

* komunikatoréw takich jak WhatsApp, Messenger (w uzasadnionych przypadkach).

3. Kontaktujgc si¢ z rodzicami nalezy okresli¢ i poda¢ do ich wiadomosci sposoby oraz czas, kiedy
nauczyciel jest dostepny dla rodzicow.

4. Nauczyciel zobowiazany jest zamiescié krotkg informacje na temat rozmowy z rodzicem w
dzienniku elektronicznym w zaktadce ,,kontakty z rodzicami”.

§ 4 Zasady prowadzenia dokumentacji szkolnej w czasie trwania nauczania zdalnego oraz
zasady raportowania

1. Nauczyciele prowadza dokumentacj¢ procesu nauczania zgodnie z obowigzujacymi przepisami:
1) dokumenty w wersji papierowej, dostepne tylko i wylgcznie na terenie szkoty, zostang
uzupetnione po odwieszeniu zajeé stacjonarnych,

2) dzienniki elektroniczne sg uzupelniane na biezaco kazdego dnia,

3) inne dokumenty, np. notatki stuzbowe, protokoty moga by¢ tworzone zdalnie i przesytane droga
elektronicznag.



§ 5 Szczegélowe warunki weryfikowania wiedzy, informowania o postepach
oraz otrzymanych ocenach

1. Postgpy uczniéw sa monitorowane na podstawie biezacych osiagnieé w pracy zdalnej (nauczanie
w czasie rzeczywistym) lub na podstawie wykonanych m.in.: éwiczen, prac, quizéw, projektow,
zadan w czasie odroczonym (nauczanie w czasie odroczonym).

2. Nauczyciel moze wymagac od uczniéw wykonania okreslonych polecen, zadan, prac, projektow
umieszczonych w Internecie, np. na zintegrowanych platformach edukacyjnych lub poprosi¢ o
samodzielne wykonanie pracy w domu i udokumentowanie jej, np. w postaci zdjecia przestanego
droga mailowa.

3. Zdalne nauczanie nie moze polegac tylko i wylgcznie na wskazywaniu i/lub przesytaniu zakresu
materiatu do samodzielnego opracowania przez ucznia.

4. Nauczyciel ma obowigzek wyttumaczyé, omowié i przeéwiczy¢ z uczniami nowe tresci podstawy
programowej. Uczen ma prawo skorzysta¢ z konsultacji, porad i wskazéwek nauczyciela do
wykonania zadania w formach i czasie okreslonych wczesniej przez nauczyciela.

5. Nauczyciel informuje ucznia o postgpach w nauce i otrzymanych ocenach podczas biezacej pracy
z dzieckiem lub po jej zakoniczeniu w sposéb wezesniej ustalony przez nauczyciela (np. e-dziennik
lub komunikatory spoteczne).

6. Nauczyciel informuje rodzica o postepach w nauce dziecka i otrzymanych przez niego ocenach w
sposOb wczesniej ustalony przez nauczyciela (np. poprzez e-mail, e-dziennik lub komunikatory
spoteczne).

7. Nauczyciel na biezaco informuje rodzica o pojawiajacych sig trudnosciach w opanowaniu przez
ucznia wiedzy i umieje¢tnosci, wynikajacych ze specyfiki nauczania na odlegto$é (np. e-dziennik lub
komunikatory spoteczne).

§ 6 Szczegélowe warunki oceniania wynikajgce ze specyfiki nauczania na odleglosé

1. Podczas oceniania pracy zdalnej uczniéw nauczyciele uwzgledniajg ich mozliwosci edukacyjne
oraz psychofizyczne do rozwigzywania okreslonych zadan w wersji elektronicznej. Dostosowuja
przedmiotowe zasady oceniania do warunkéw zdalnego nauczania.

2. Na oceng osiagnie¢ ucznia z danego przedmiotu nie moga mie¢ wptywu czynniki zwiazane z
ograniczonym dostepem do sprze¢tu komputerowego i do Internetu.

3. Jesli uczeti nie jest w stanie wykonaé polecen nauczyciela w systemie nauczania zdalnego ze
wzgledu na ograniczony dostep do sprzetu komputerowego i do Internetu, nauczyciel ma umozliwié
mu wykonanie tych zadan w alternatywny, uzgodniony z uczniem i jego rodzicem sposéb.

4. Na oceng osiagnie¢ ucznia z danego przedmiotu nie moze mieé¢ wptywu poziom jego
kompetencji cyfrowych. Nauczyciel ma obowigzek wzia¢ pod uwage zréznicowany poziom
umiejgtnosci obstugi narzedzi informatycznych i dostosowaé poziom trudnos$ci wybranego zadania
oraz czas jego wykonania do mozliwosci edukacyjnych i psychofizycznych ucznia.

5. W czasie pracy zdalnej nauczyciele wystawiaja oceny biezace za wykonywane zadania, w
szczegdlnosci za: quizy, ¢wiczenia, projekty, wypracowania, notatki i in.

6. Nauczyciele w pracy zdalnej moga organizowaé kartkowki, testy, sprawdziany ze szczegdlnym
uwzglednieniem mozliwosci samodzielnego wykonania pracy przez ucznia,

7. Nauczyciele w pracy zdalnej maja obowigzek udzielenia doktadnych wskazéwek technicznych,
jak zadanie z wykorzystaniem narzedzi informatycznych powinno zostaé wykonane,

8. Nauczyciele w pracy zdalnej wskazuja doktadny czas i ostateczny termin wykonania zadania,
okreslajgc jednoczesnie warunki ewentualnej poprawy, jesli zadanie nie zostato wykonane w Sposob
prawidlowy lub zawiera bledy.



9. W przypadku, kiedy uczen nie dostarczy zadania w wyznaczonym czasie, nauczyciel ma prawo
wystawi¢ uczniowi oceng niedostateczng.

10. Oceny wystawiane w okresie nauczania zdalnego powinny by¢ opatrzone komentarzem ,,NZ”.
11. Nauczyciel archiwizuje prace domowe poszczegoélnych ucznidow na dany tydzien i przechowuje
je do wgladu. Prace pisemne, karty pracy oraz zdjecia wykonanych prac plastyczno-technicznych sa
przechowywane przez nauczyciela w specjalnie utworzonym do tego celu folderze.

12. Wszystkie prace, ktore nauczyciel zlecit uczniom jako obowigzkowe, podlegaja ocenie. Nie
oznacza to jednak, ze ocena musi by¢ wyrazona stopniem.

13. Uczen ma mozliwos$¢ poprawienia ocen otrzymanych za zadania wykonywane w czasie
zdalnego nauczania

14. Nauczyciel moze przygotowacé na ustalonych nosnikach przekazu test sprawdzajacy, za ktéry
uczen otrzyma oceng.

15. Informacja na temat przeprowadzania testow sprawdzajacych wiedze powinna by¢ umieszczana
odpowiednio weczesniej. Nalezy okresli¢ date i godzine rozpoczecia testu oraz przewidywany czas
na jego wykonanie. Pozwoli to uczniom okresli¢, kiedy beda musieli korzystaé z komputera.

16. Uczen, ktory nie wezmie udziatu w tescie sprawdzajgcym wiedze (kartkowka, sprawdzian), jest
zobowigzany do napisania testu w terminie dodatkowym, ustalonym przez nauczyciela.

17. Oceny uzyskane podczas nauczania zdalnego sg dostepne w e-dzienniku.

18. Ustalenie sposobu potwierdzania uczestnictwa ucznia na zajeciach innych niz zajecia
prowadzone on-line oraz sposobu i terminu usprawiedliwiania nieobecnosci uczniéw na zajeciach.
19. W czasie pracy zdalnej nauczyciele ustalajg oceny biezace za wykonywane zadania, w
szczegblnosci za:

- pracg domowg (prace pisemne, karty pracy, zdjecie wykonanej pracy, nagranie itp.),

- wypracowanie,

- udziat w dyskusjach on-line, wypowiedz na forum,

- inne prace, np.: referaty, prezentacje, projekty itp.,

- rozwigzywanie testow, quizow, rebuséw itp.,

- wszelkie formy aktywnosci wskazane przez nauczyciela,

- odpowiedz ustna.

§ 7 Szczegélowe warunki organizacji zdalnego nauczania dla uczniéw posiadajacych
orzeczenie o potrzebie ksztalcenia specjalnego

1. Dyrektor szkoly powotuje zesp6l nauczycieli odpowiedzialnych za organizacje zajec¢ dla uczniow
posiadajacych orzeczenie o potrzebie ksztatcenia specjalnego.

2. Do zespotu powinni nalezeé nauczyciele uczacy, pedagog, wychowawca.

3. Za zdalny kontakt z dyrektorem szkoty odpowiedzialny jest wychowawca ucznia.

4. Zespot analizuje dotychczasowe programy nauczania dla ucznia z orzeczeniami o potrzebie
ksztatcenia

specjalnego i dostosowuje je w taki sposéb, aby méc je zrealizowaé w sposob zdalny.

5. Podstawa modyfikacji programéw powinny staé sie mozliwosci edukacyjne i psychofizyczne
uczniéw do podjecia nauki zdalnej. Szczegdlng uwage nalezy zwrocié na zalecenia i dostosowania
wynikajgce z dokumentacji stworzonej w ramach udzielania uczniowi pomocy psychologiczno-
pedagogiczne;j.

6. Jesli uczen posiadajacy orzeczenie o potrzebie ksztalcenia specjalnego nie jest w stanie
zrealizowa¢ programu w spos6b zdalny, nalezy wskazaé alternatywnga forme realizacji zaje¢.

7. Wychowawca sporzadza raport na temat modyfikacji programéw i dostosowania narzgdzi
informatycznych do mozliwosci edukacyjnych i psychofizycznych ucznia posiadajacego orzeczenie
0 potrzebie ksztatcenia specjalnego i przekazuje go droga elektroniczna dyrektorowi szkoty.



8. Dopuszcza si¢ taka mozliwos¢ modyfikacji programéw nauczania, aby niektére tresci, niedajace
si¢ zrealizowa¢ w sposob zdalny, przesungé w czasie do momentu, w ktérym uczniowie wréca do
szkoty.
9. Dla uczniéw posiadajgcych orzeczenie o potrzebie ksztalcenia specjalnego organizuje sie zdalne
konsultacje.

10. Konsultacje moga odbywac sie online w czasie rzeczywistym lub w czasie odroczonym: na
zasadzie kontaktu mailowego i/lub poprzez np. komunikator spotecznosciowy.

11. O formie oraz czasie konsultacji decyduje nauczyciel lub specjalista, informujac wezesniej o
tym fakcie dyrektora szkoly.

12. Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom poprzez e-dziennik.

§ 8 Bezpieczne korzystanie z Internetu

1. W trakcie nauczania zdalnego nauczyciel powinien stale przypominaé uczniom o zasadach
bezpiecznego korzystania z sieci.

2. Zabrania si¢ zgrywania na dysk twardy komputera shuzbowego oraz uruchamia
jakichkolwiek programéw nielegalnych oraz plikéw pobranych z niewiadomego zrodta.

3. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w
sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

4. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupetniania formularzy
1 zapamigtywania hasel.

5. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajacego
si¢ fraza "https:”. Dla pewnosci nalezy ,.klikng¢” na ikonke ktodki i sprawdzié, czy
wiascicielem certyfikatu jest wiarygodny witasciciel.

6. Nalezy zachowa¢ szczegolng ostrozno$é w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong (np. na strong banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i hasel, PIN-6w, numeréw kart ptatniczych
przez Internet. Szczegélnie tyczy sig to zadania podania takich informacji przez rzekomy
bank.

po. DYREKTOR

Szkoly Podstawewej im. Jana Pawta IT
Mettajnac
ogfwod " o

mgr Ewa WozZniak



BZKOLA PODSTAWOWA
im, Jana Pawla II w Moltajnach
11-410 Barciaay, Moltajny 1
NIP 7422257985, REGON 001123851
tel./fax 89 753 20 07

Procedura bezpiecznego przetwarzania danych osobowych
podczas pracy zdalnej w okresie epidemii COVID-19
w Szkole Podstawowej im. Jana Pawia Il w Mottajnach

Celem niniejszej procedury jest zminimalizowanie wysokiego ryzyka naruszenia praw
i wolnoséci os6b, ktérych dane osobowe s3 przetwarzane w okresie czasowego ograniczenia
funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19. Procedura ta zostata opracowana na podstawie przeprowadzonej
wczesniej analizy ryzyka i oceny zagrozen w $wietle przepiséw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie

§1.

1.

§ 2.

o ochronie danych zwane w skrécie ,RODO

Postanowienia ogdline

Przetwarzanie danych osobowych w ramach pracy zdalnej nastepuje na podstawie
pisemnego polecenia pracy zdalnej wydanego przez pracodawce.

Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujgcego
prawa, w szczegolnosci z przepisami o ochronie danych osobowych oraz innymi
przepisami regulujgcych prace jednostki systemu o$wiaty, zwlaszcza z politykg
bezpieczenstwa przetwarzania danych osobowych i instrukcja zarzadzania systemami
informatycznymi.

Pracownik zobowigzuje si¢ do przetwarzania udostepnionych mu danych osobowych
jedynie w  celach stuzbowych, okreslonych w umowie o prace.

Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkéw stuzbowych.

Bezpieczenistwo obszaru przetwarzania

Pracownik zobowigzuje sie zorganizowaé stanowisko do pracy zdalnej w sposéb
zapewniajacy bezpieczne i higieniczne warunki pracy.

Pracownik jest odpowiedzialny za witasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;.

Pracownik zobowigzany jest do zachowania poufnosci informacji, na przyktad podczas
stuzbowych rozméw telefonicznych lub wideokonferenc;ji.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych
stuzbowych przed osobami postronnymi, w tym wspélnie z nim zamieszkujgcymi oraz
przed ich nieuprawnionym zniszczeniem lub modyfikacja.



§3.

Pracownik zobowigzany jest do uniemozliwienia wglgdu osobom postronnym w.treé.ci
wyswietlane na ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie
ustawienie ekranu lub zastosowanie filtru prywatyzujgcego.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania
sprzetu komputerowego w razie oddalenia sie od miejsca pracy.

Po zakonczeniu pracy na sprzecie elektronicznym nalezy kazdorazowo wylogowac sie
z programoéw wykorzystywanych do pracy zdalnej oraz z systemu.

Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych
zawartych w dokumentacji w formie papierowej, na przyktad w meblach zamykanych na
klucz.

Bezpieczenstwo domowej sieci

Sprzet komputerowy powinien by¢ podigczony do zabezpieczonej, domowej sieci WiFi.
Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WIiFi hotelowe,
w galeriach handlowych czy hot-spoty w kawiarniach.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci

bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktoérym
nie jest hasto domysine, zdefiniowane podczas pierwszej konfiguracji urzadzenia.

Oprogramowanie urzadzenia sieciowego powinno by¢ regularnie aktualizowane.

Mozliwos¢ konfiguraciji sprzetu sieciowego z urzadzeniami znajdujgcymi sie poza siecia
LAN powinna by¢ wytaczona lub ograniczona tylko do zdefiniowanych adreséw IP.

Zaleca si¢ zdefiniowanie urzadzen, ktére mogg uzyskaé dostep do domowej sieci
WIFi, na przyktad z wykorzystaniem filtracji adreséw MAC.

§ 4. Procedura bezpiecznego logowania

1.

Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢
mozliwy wytgcznie z wykorzystaniem indywidualnego identyfikatora oraz hasta,
na przyktad poprzez ustawianie PIN-u lub innej formy uwierzytelnienia.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno byé
odpowiednio dtugie i ztozone. Nie powinno byé ono zbudowane za pomocg ciggu
znajdujgcych sig obok siebie znakéw na klawiaturze lub oparte na prostych skojarzeniach
zwigzanych z uzytkownikiem, na przyktad numer telefonu, data urodzenia, imiona lub
nazwiska.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢é
zmieniane w cyklach 30-dniowych.

Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich
w miejscach niegwarantujgcych ich poufnosci.



Zabronione jest domys$ine zapamietywanie hasta dostepu do konta uzytkownika systemu
na sprzecie oraz programéw wykorzystywanych w pracy zdalnej, w szczegolnosci
dziennika elektronicznego i platform wykorzystywanych w ksztatceniu na odlegtos$¢.

§ 5. Bezpieczne korzystanie z programoéw i platform wykorzystywanych
w pracy zdalnej (w tym wideokonferencji)

1.

10.

11,

12.

Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody
pracodawcy.

W przypadku udostepniania danych osobowych w programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do zawarcia
umowy powierzenia przetwarzania danych osobowych. Umowa ta ma zapewniaé
wystarczajgce  gwarancje  wdrozenia  odpowiednich  Ssrodkéw  technicznych
i organizacyjnych, tak aby przetwarzanie spetniato wymogi wskazane w RODO
i chronito prawa 0s6éb, ktérych dane dotycza.

Programy/platformy w przypadku, ktérych nie ma mozliwosci zawarcia umowy
powierzenia przetwarzania danych osobowych nie mogg by¢ wykorzystywane
do przetwarzania danych osobowych.

W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie desktopowych.

. Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy zdalnej

pracownik zobowigzany jest do zapoznania sie z ogdélnymi warunkami jej uzytkowania
oraz politykg prywatnosci.

. W przypadku korzystania z programoéw z funkcjg wideokonferencji zaleca sie wytgczenie

opcji nagrywania i przechowywania.

Przy podfaczaniu sie do programu z funkcjg telekonferencji zalecane jest
korzystanie z kodow dostepu/PIN-6w.

. Przed rozpoczeciem korzystania z programéw z funkcjg telekonferencji zalecane jest

przeskanowanie ich systemem antywirusowym .

. W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczy¢ ilo$¢

podawanych danych osobowych (zasada minimalizacji danych).

W przypadku, kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione
jest korzystanie przez niego z prywatnego adresu e-mail do celéw stuzbowych.

Zabrania sie udostepniania dokumentéw stuzbowych, za pomocg publicznego czatu lub
innych komunikatoréw.

Zabrania sie udostepniania w mediach spotecznosciowych linkéw do konferenciji,
prowadzonych zaje¢ i innych aktywnosci realizowanych w ramach pracy zdalnej.



13.

14.

§ 6.

. Nosniki urzadzen mobilnych wykorzystywane w celach stuzbowych, w tym komputer,

§7.

3.

Zaleca sie udostepnianie linkéw do konferencji, prowadzonych zaje¢ i innych aktywnosci
realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany adres e-mail lub
dziennik elektroniczny.

Nalezy korzystac z opcji ,poczekalnia” tak, aby kontrolowa¢ uczestnikéw telekonferenciji,
w celu unikniecia przypadkowych lub niechcianych oséb.

Bezpieczne przechowywanie danych

telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomoca hasta.

Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub dysk
zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane za pomocag
hasta.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych, komunikatorach lub innych ustugach dostepnych w sieci.
W przypadku nauczycieli mogg oni jedynie publikowa¢ tam materiaty edukacyjne,
natomiast nie moga przetwarzaé danych osobowych uczniéw i ich rodzicéw.

Ochrona przed cyberatakami

. Sprzet wykorzystywany do pracy zdalnej musi by¢ wyposazony

W uruchomione i zaktualizowane oprogramowanie antywirusowe.

Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢ regularnie
aktualizowany.

Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciowa.

§ 8. Procedury bezpieczenstwa podczas pracy zdalnej

1.

Zabrania sie¢ samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych
naprawy sprzetu wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego
sprzetu nalezy bezzwtocznie zwréci¢ go pracodawcy.

. Zabrania si¢ drukowania dokumentoéw stuzbowych w punktach ksero lub z pomoca innych

podmiotéw czy osbb trzecich.

. Komunikacja z uczniami, rodzicami i innymi klientami jednostki systemu o$wiaty powinna

byé prowadzona przede wszystkim za posrednictwem wdrozonych rozwigzan
teleinformatycznych, na przyktad poprzez dziennik elektroniczny.

. Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mailowych oraz

w przypadku watpliwosci do nieotwierania zatgcznikdéw oraz hipertaczy znajdujgcych sie
w tekscie.



5. Podczas wysytania korespondenciji zbiorczej nalezy korzystac z opcji ,kopia ukryta” (pole
UDW - Ukryci Do Wiadomosci lub BCC — Blind Carbon Copy), dzigki ktorej odbiorcy
wiadomosci nie zobaczg wzajemnie swoich adreséw e-mail.

6. Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajgcych dane
osobowe i przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

7. Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta
e-mailowe.

8. Zabrania sie wigczaé opcjge autouzupetniania formularzy w opcjach przegladarki
internetowe;.

9. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki ,ktédka”. W tej sytuacji nalezy ,klikngé” na
ikone ktodki i sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny wiasciciel.

§ 9. Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym

1. Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy na prywatnym
sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno posiadaé
ograniczone uprawnienia i by¢ chronione silnym hastem oraz nie udostepniane osobom
trzecim.

2. Za legalno$¢ oprogramowania, w tym programu antywirusowego odpowiada wiasciciel
sprzetu.

3. Po zakoriczeniu okresu pracy poza miejscem jej statego wykonywania pracownik jest
zobowigzany bezzwlocznie przekaza¢ pracodawcy wszystkie dane zapisane na
prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane w pamieci
komputera, pliki oraz inne posiadane informacje) zwigzane z wykonywanymi zadaniami

stuzbowymi, a nastgpnie usunaé je w sposéb trwaty.

§ 10. Bezpieczne przetwarzanie danych osobowych zawartych
w dokumentacji papierowej podczas pracy zdalnej

1. Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest pracownikowi
w zakresie niezbednym do realizacji obowigzkéw stuzbowych w zakresie pracy zdalnej,
za zgoda pracodawcy.

2. Pracodawca zapewnia ewidencjonowanie wydanych pracownikom dokumentéw
zawierajgcych dane osobowe.

3. Pracownik zobowigzany jest przechowywaé udostepnione dokumenty papierowe przez
okres niezbedny do wykonania okreslonego zadania podczas pracy zdalnej (zasada
ograniczenia przetwarzania). Po tym czasie zobowigzany jest niezwtocznie zwrdcié je
pracodawcy.



4. Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego ich
zabezpieczenia i przenoszenia dokumentéw w taki sposob, aby byty niewidoczne dla os6b
trzecich, na przyktad w zabezpieczonej teczce.

5. Pracownik zobowigzany jest do bezpiecznego niszczenia dokumentéw papierowych, na
przyktad za pomoca niszczarki do dokumentéw. Jezeli pracownik nie posiada niszczarki
dokumentéw, powinien dokumenty zabezpieczyé, a po zakonczeniu pracy zdalnej
niezwtocznie zniszczy¢ je w siedzibie pracodawcy.

6. Zabrania sie¢ pracownikowi wyrzucania papierowych dokumentéow stuzbowych
do domowego kosza na $mieci.

§ 11. Naruszenie ochrony danych osobowych podczas pracy zdalnej

1. Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym lub w systemie tradycyjnym, zobowigzany jest do
niezwtocznego pisemnego poinformowania o tym administratora danych.

2. W przypadku powziecia informacji o naruszeniu ochrony danych osobowych Administrator
danych prowadzi postepowanie wyjasniajgce w toku, ktérego:

1) ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego
ewentualne skutki;

2) informuje i konsultuje tok postepowania z Inspektorem Ochrony Danych;

3) podejmuje dziatania prewencyjne zmierzajgce do eliminacji podobnych incydentéw

W przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

3. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci osob fizycznych, administrator bez zbednej zwioki— w miarg
mozliwosci, nie pdézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu - Urzad Ochrony Danych Osobowych oraz w pewnych
przypadkach powiadamia osoby, ktérych dane dotycza.

4. Jezeli przyczyng naruszenia zasad ochrony danych osobowych byto zaniedbanie
ze strony pracownika, administrator moze wyciagnaé konsekwencje dyscyplinarne
wynikajgce z regulaminu pracy.

5. Zabrania si¢ Swiadomego lub nieumysinego wywotywania naruszen przez osoby
upowaznione do przetwarzania danych.

po. DYREKTOR
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SZKOLA PODSTAWOWA
im. Jana Pawla Il w Moit.a]nach
11-410 Barciany, Moltajny 1
NIP 7422257989, REGON 001123851
tel./fax 89 753 20 07

Klauzula informacyjna'RODO w zwigzku ze zdalnym nauczaniem

W zwigzku z przetwarzaniem danych osobowych wynikajacego z realizacji zdalnego
nauczania Dyrektor Szkoty Podstawowej, dziatajac w imieniu Administratora danych informuje,
ze:

e Administratorem Panstwa danych osobowy oraz danych dziecka jest Szkota Podstawowa
im. Jana Pawta Il w Mottajnach z siedziba w Mottajny 1, 11-410 Barciany, tel. 89 7532007,
e-mail spmoltajny@wp.pl.

* W szkole powotany jest Inspektor Ochrony Danych Osobowych - Bozena Ostapczuk.
Kontakt z inspektorem jest mozliwy pod adresem e-mail: spmoltajny@wp.pl lub
listownie na adres pocztowy placéwki.

* Dane osobowe przetwarzane sg w celu realizacji zadania w interesie publicznym, ktérym
jest organizacja i prowadzenie nauczania zdalnego na podstawie art. 6 ust. 1 lit. c oraz
Rozporzadzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie
czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 1389 ze zm.).
Przepisy prawa nie okre$laja jakie dane majg by¢ przetwarzane w zwigzku z realizacja
tego zadania, dlatego minimalny zakres danych do realizacji tego celu przetwarzania
okresla Administrator i pozostaje on w zgodzie z danymi osobowymi, ktére szkota
przetwarza w stacjonarnym procesie ksztatcenia.

e Administrator przewiduje przetwarzanie wizerunkéw uczniéw. Wizerunek ucznia bedzie
przetwarzany jedynie w zwigzku z uczestnictwem w wideo konferencjach, w tym na
lekcjach prowadzonych z uzyciem platformy Microsoft Teams.

e Zdalne nauczanie jest realizowane poprzez:

e Dziennik elektroniczny dostarczany przez: nazwa dostawcy (VULCAN sp. z o.0. ul.
Wotowska 6, 51-116 Wroctaw),

 Platforme e-podreczniki - platforme edukacyjng Ministerstwa Edukacji Narodowej,

e Platforme e-boki - platforme edukacyjna Nowa Era,

e Wideo konferencje prowadzone przy wykorzystaniu oprogramowania/ Microsoft
Teams dostarczanego przez nazwa dostawcy Microsoft,

e Dostawce ustug e-mail: Google.

e Administratorem danych przetwarzanych w narzedziach, systemach, aplikacjach
stuzacych do ksztatcenia na odlegto$¢ jest dostawca danego rozwiazania. Nalezy
doktadnie zapoznaé sie z Regulaminami i Politykami prywatnosdci dostawcéw ustug
i rozwiazan stuzacych do zdalnego nauczania, z ktérych korzystajg uczniowie
i nauczyciele.

e Dane osobowe dzieci, rodzicéw i opiekunéw prawnych bedziemy przetwarzane s przez
okres przetwarzania (okres trwania obowigzku nauki zdalnej). Nastgpnie niezbedna
dokumentacja jest dotgczana do dokumentacji ucznia, przechowywane zgodnie z
zapisami jednolitego rzeczowego wykazu akt dla dokumentacji pedagogicznej.

e Posiada Pan/Pani prawo do: zgdania od administratora dostepu do danych osobowych,
prawo do ich sprostowania, usuniecia, na zasadach okreslonych w art. 15-17 RODO lub
ograniczenia przetwarzania, w przypadkach okreslonych w art. 18.

e Przystuguje Panstwu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).



Dane osobowe kandydatéw do pracy nie s przekazywane osobom trzecim.

Dane osobowe przetwarzane w procesie zdalnej nauki nie Sg przetwarzane z sposéb
zautomatyzowany i nie podlegaja profilowaniu.

Dane osobowe nie s3 profilowane ani przetwarzane automatycznie

Podanie danych osobowych jest wymogiem ustawowym i jest obowigzkowe ze wzgledu
na realizacje ustawowego obowigzku nauk/obowiazku szkolnego.

Nie przewidujemy transferu danych do Panstw trzecich. Jednoczes$nie informujemy, ze
nie przekazujemy danych poza teren Europejskiego Obszaru Gospodarczego. Jednak
zastrzegamy, ze przeptywy danych serwisu Facebook, Google maja charakter
ponadnarodowy. Serwis ten moze przekazywaé Pafistwa dane poza teren Europejskiego
Obszaru Gospodarczego. Jednocze$nie wskazujemy, iz Facebook, Google posiada
certyfikat EU-US-PrivacyShield dotaczony do umowy pomiedzy USA a Komisjg
Europejska. Komisja Europejska stwierdzita odpowiedni poziom ochrony danych w
przypadku przedsigbiorstw posiadajacych certyfikat PrivacyShield.

Przystuguje Panu/i prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).

p.o. DYREKTOR
Szkoly Podstawowej im. Jana Pawla Iy
yw Mottajiych
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